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Zero Trust: Warum der Perimeter nie das eigentliche
Problem war

Von Thomas FafR3 - 8. August 2026 - aktualisiert 8. September 2026

Zero Trust ist ein Sicherheitsmodell, das implizites Vertrauen abschafft: Kein Nutzer und
kein Gerat gilt automatisch als vertrauenswiirdig, nur weil es sich im Netzwerk befindet.
Stattdessen wird jeder Zugriff kontinuierlich gepriift, auf das minimal N6tige beschrankt
(Least Privilege) und das Netzwerk in isolierte Segmente unterteilt. Das NIST beschreibt
die Architektur in SP 800-207. Zero Trust ist dabei kein Produkt, sondern ein Prinzip —
eingefiihrt schrittweise, nicht per Schalter.

Das Wichtigste in Kiirze

e Zero Trust schafft implizites Vertrauen ab: Kein Nutzer und kein Gerat gilt automatisch als
vertrauenswiirdig, nur weil es sich im Netzwerk befindet.

e Jeder Zugriff wird kontinuierlich geprift, auf das minimal Notige beschrankt (Least Privilege) und
das Netzwerk in isolierte Segmente unterteilt (Mikrosegmentierung).

e Zero Trust ist kein Produkt, sondern ein Prinzip — schrittweise eingeflihrt, nicht per Schalter; das
NIST beschreibt die Architektur in SP 800-207.

e Tragende Komponenten sind starkes Identitats- und Zugriffsmanagement (IAM),
Automatisierung/Policy as Code und DevSecOps-Integration.

Diedigitale Transformation hat Unternehmen weltweit grundlegend verandert. Wahrend sie beispiellose
Moglichkeiten flir Innovation und Effizienz er6ffnet, hat sie auch die Komplexitat und die Angriffsflache
flr Cyberbedrohungen drastisch erhoht. In dieser neuen, vernetzten Welt ist das traditionelle
Sicherheitsmodell, das auf einem klar definierten Netzwerkperimeter basiert, nicht mehr ausreichend.
Unternehmen benétigen einen fundamental neuen Ansatz, um ihre kritischen Assets zu schiitzen. Hier setzt
das Zero-Trust-Sicherheitskonzept an, das die Annahme eliminiert, dass irgendetwas innerhalb oder
auBerhalb des Netzwerks per se vertrauenswirdig ist.

Einleitung: Das Ende des traditionellen Perimeters

Am 30. Januar 2026 sprach eine Jury in Kalifornien den fritheren Google-Softwareingenieur Linwei Ding
in sieben Fallen der Wirtschaftsspionage und in sieben Fallen des Verrats von Geschaftsgeheimnissen
schuldig. Laut US-Justizministerium entwendete er zwischen Mai 2022 und April 2023 mehr als
zweitausend Seiten vertraulicher Unterlagen — die Architektur und Funktionsweise von Googles eigenen
TPU- und GPU-Systemen, die Software, die diese Chips kommunizieren lasst, und die Software, die

Tausende von ihnen zu einem Supercomputer zusammenschaltet.

Der entscheidende Halbsatz der Anklageschrift lautet: ,while a Google employee”. Er lud die Unterlagen

aus dem Google-Netzin sein privates Google-Cloud-Konto. Kein Exploit, keine Schwachstelle, keine
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Gberwundene Firewall — ein Mitarbeiter mit genau den Rechten, die sein Arbeitsvertrag vorsah, tber elf
Monate hinweg.

Ein zweiter Fall verschiebt die Frage noch einmal. Coinbase legte am 15. Mai 2025 in einer
Pflichtmitteilung an die US-Boérsenaufsicht offen, dass Angreifer Support-Mitarbeiter eines
Drittdienstleisters bestochen hatten, um an Kundendaten zu kommen. Die Forderung lautete auf 20
Millionen Dollar Losegeld; das Unternehmen bezifferte den erwarteten Sanierungsaufwand auf 180 bis
400 Millionen Dollar. Betroffen war nach eigener Angabe weniger als ein Prozent der monatlich aktiven

Nutzer.

Auch hier: keine technische Liicke. Der Zugang war legitim — er gehorte nur nicht dem eigenen Haus. Wer
seinen Perimeter um die eigene Belegschaft zieht, hat diese Menschen nie darin gehabt. Wie sich das Risiko
Uber die Lieferkette fortsetzt, ist ein Thema flir sich.

Zwei Vorfille, zwei Branchen, dieselbe Struktur. In keinem der beiden Falle wurde eine Mauer
Gberwunden. In beiden Fallen benutzte jemand einen Zugang, den er haben durfte — im ersten der eigene
Mitarbeiter, im zweiten der Mitarbeiter eines Lieferanten. Das ist der Grund, warum Zero Trust nicht
,bessere Mauern“ bedeutet, sondern das Gegenteil: Es gibt keinen Ort mehr, an dem Vertrauen einmal

vergeben und dann nicht mehr Gberprift wird.

Zero Trust (ZT) ist ein sich entwickelndes Paradigma der Cybersicherheit, das die Verteidigung von
statischen, netzwerkbasierten Perimetern auf Benutzer, Assets und Ressourcen verlagert. Es basiert auf
dem Prinzip ,niemals vertrauen, immer Gberprifen” (,never trust, always verify“), wodurch implizites
Vertrauen in Netzwerken eliminiert wird. Im Gegensatz zur traditionellen Perimeter-Sicherheit, die davon
ausgeht, dass alles innerhalb des Netzwerks vertrauenswiirdig ist, behandelt Zero Trust jede
Zugriffsanfrage mit Misstrauen, unabhangig vom Standort. Eine Zero Trust Architecture (ZTA) ist der
Cyber-Sicherheitsplan eines Unternehmens, der Zero-Trust-Konzepte nutzt und
Komponentenbeziehungen, Workflow-Planung und Zugriffsrichtlinien umfasst.

Die Notwendigkeit eines solchen neuen Ansatzes ergibt sich aus der rasanten Entwicklung der IT-
Landschaft. Die traditionelle ,Burg-und-Graben®-Sicherheitsstrategie, die sich auf die Verteidigung des
Netzwerkperimeters konzentriert, ist in der heutigen verteilten, hybriden und Cloud-First-
Geschaftsumgebung nicht mehr wirksam. Die ZTA ist eine direkte Antwort auf moderne
Unternehmenstrends wie Remote-Benutzer, Bring Your Own Device (BYOD) und Cloud-basierte Assets,
die sich nicht innerhalb einer unternehmenseigenen Netzwerkgrenze befinden. Die Migration zu Cloud-
und Edge-Computing-Standorten sowie die Zunahme von Remote-Benutzern haben die Angriffsflichen
erheblich vergroBert. Diese Ausweitung der Angriffsfliche bedeutet, dass es mehr potenzielle
Eintrittspunkte fir Bedrohungen gibt, was die herkémmliche perimeterbasierte Verteidigung anfalliger
macht.

Dariiber hinaus erfordert die zunehmende Komplexitat und Raffinesse von Cyberbedrohungen, wie
Phishing, Credential Stuffing und Ransomware, einen proaktiveren und adaptiveren Sicherheitsansatz.
Angreifer nutzen zunehmend Social Engineering und andere raffinierte Techniken, um traditionelle
Passworter zu umgehen, was die Notwendigkeit einer robusteren Authentifizierung unterstreicht, die tiber
das reine Wissen eines Passworts hinausgeht. Ein Sicherheitsmodell, das jeden Zugriff als potenziell
bosartig behandelt, ist daher unerlasslich, um diesen modernen Bedrohungen zu begegnen.
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Zero Trust vs. Traditionelle Perimeter-Sicherheit: Ein Vergleich

Der Vergleich zwischen Zero Trust Architecture (ZTA) und traditioneller Perimeter-Sicherheit zeigt
fundamentale Unterschiede in ihren Ansatzen und Effektivitaten angesichts moderner Cyberbedrohungen
und IT-Landschaften.

Die traditionelle Perimeter-Sicherheit basiert auf der Annahme impliziten Vertrauens innerhalb des
Netzwerks und konzentriert sich priméar auf die Verteidigung des Netzwerkperimeters (,Burg und Graben®).
Dies flihrt zu einem breiten Zugriff, sobald ein Benutzer einmal am Perimeter authentifiziert wurde, und
nur wenig oder keiner Segmentierung innerhalb des Netzwerks. Bedrohungen werden hauptsachlich von
aufBen angenommen. Solche Systeme haben Schwierigkeiten, sich an moderne IT-Realitdten wie Remote
Work, Cloud-Nutzung und loT anzupassen, und ihre Sicherheitsbewertungen sind oft periodisch, was zu
einer verzogerten Reaktion auf Bedrohungen fiihren kann.

Im Gegensatz dazu eliminiert die Zero Trust Architecture (ZTA) jegliches implizites Vertrauen und folgt
dem Prinzip ,niemals vertrauen, immer Gberprifen Ihr Sicherheitsfokus liegt auf dem Schutz von
Ressourcen (Benutzer, Gerite, Anwendungen, Daten), und zwar unabhangig vom Standort. Die
Zugriffskontrolle ist hochgradig granular und kontextbasiert, wobei eine kontinuierliche Verifizierung
stattfindet. ZTA nutzt Mikrosegmentierung umfassend, um Ressourcen zu isolieren und die Ausbreitung
von Bedrohungen einzudammen. Sie geht davon aus, dass Bedrohungen sowohl von innen als auch von
auflen kommen kdénnen, und ist damit adaptiv und hervorragend fiir verteilte, hybride Umgebungen
geeignet. Das Monitoring ist kontinuierlich, — Anomalien lassen sich in Echtzeit beantworten,
Bedrohungen deutlich schneller erkennen.

Zusammenfassend lasst sich sagen, dass Zero Trust eine notwendige Evolution in der Cybersicherheit
darstellt, die den veralteten Annahmen der Perimeter-Sicherheit entgegentritt und einen dynamischeren,

widerstandsfahigeren Schutz in der komplexen und verteilten IT-Landschaft von heute bietet.

Die Kernprinzipien von Zero Trust

Die Zero Trust Architecture (ZTA) basiert auf einer Reihe von fundamentalen Prinzipien, die gemeinsam
ein robustes und adaptives Sicherheitsfundament bilden. Diese Prinzipien sind eng miteinander verknlipft

und missen im Zusammenspiel betrachtet werden, um die volle Wirksamkeit von Zero Trust zu entfalten.

Kontinuierliche Verifizierung

Das Prinzip ,niemals vertrauen, immer Gberprifen” ist der Grundpfeiler von Zero Trust. Es erfordert, dass
keine Entitat - sei es ein Benutzer, ein Gerat oder eine Anwendung - standardmaRig vertrauenswiurdig ist,
unabhangig davon, ob sie sich innerhalb oder au3erhalb des Netzwerkperimeters befindet. Die
Verifizierung muss kontinuierlich und dynamisch erfolgen, um sicherzustellen, dass der Zugriff auf der
Grundlage von Echtzeit-Risikobewertungen gewahrt wird. Dies beinhaltet die Implementierung einer
starken Multi-Faktor-Authentifizierung (MFA) und die Bewertung zusatzlicher Umgebungs- und
Kontextsignale wahrend der Authentifizierungsprozesse, wie Standort, Geratetyp, Betriebssystemversion
und die Sensibilitat der aufgerufenen Daten. Ziel ist es, sicherzustellen, dass Zugriffsentscheidungen auf

den bestméglichen Identitatsinformationen basieren.
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Geringstes Privileg (Least Privilege Access)

Das Prinzip des geringsten Privilegs (Least Privilege Access, LPA) ist entscheidend, um den potenziellen
Schaden im Falle eines Sicherheitsvorfalls zu minimieren. Es bedeutet, dass Benutzern und Geraten nur das
absolute Minimum an Zugriffsrechten gewahrt wird, das sie zur Ausfiihrung ihrer autorisierten Aufgaben
benotigen - nicht mehr und nicht weniger. Dieses Prinzip wird durch granulare Zugriffskontrollen, Just-in-
Time (JIT)-Zugriff (Zugriff nur bei Bedarf) und Just-Enough-Access (JEA) (genau die bendtigten
Berechtigungen) durchgesetzt. Durch die kontinuierliche Uberpriifung von Berechtigungen und die
Entfernung nicht mehr benétigter Zugriffe wird das Risiko von ,Privilege Creep” reduziert, bei dem
Benutzer im Laufe der Zeit ibermaBige Berechtigungen ansammeln. Dies begrenzt die laterale Bewegung

eines Angreifers innerhalb des Systems, falls ein Konto kompromittiert wird.

Mikrosegmentierung

Mikrosegmentierung ist eine Netzwerk-Sicherheitsstrategie, die ein Netzwerk in kleinere, isolierte
Segmente unterteilt, von denen jedes einen eigenen Sicherheitsperimeter besitzt. Dies begrenzt die laterale
Bewegung und reduziert die gesamte Angriffsflache. Durch die Isolierung von Maschinen, Anwendungen
und Workloads wird sichergestellt, dass selbst wenn ein Segment kompromittiert wird, der Rest des
Netzwerks sicher bleibt. Die Implementierung kann durch Netzwerk-Virtualisierung, Software-Defined
Networking (SDN), hostbasierte Firewalls oder Netzwerk-Zugriffskontrolllisten (NACLs) erfolgen.
Segmentierungs-Gateways steuern den Datenverkehr zwischen Segmenten, um den Zugriff explizit zu
autorisieren. Dies hilft Unternehmen, unnétige Pfade durch das Netzwerk einzuschranken, insbesondere

solche, die zu kritischen Systemen und Daten fiihren.

Kontinuierliches Monitoring und Analysen

Zero Trust erfordert ein konstantes Monitoring und eine kontinuierliche Validierung - nicht nur am
Eintrittspunkt, sondern wahrend der gesamten Dauer einer Sitzung. Dies beinhaltet die Sammlung, Analyse
und Korrelation sicherheitsrelevanter Ereignisse und Daten aus der gesamten Unternehmensumgebung.
Robuste Monitoring- und Analysetools, wie Security Information and Event Management (SIEM) und User
and Entity Behavior Analytics (UEBA), spielen eine entscheidende Rolle bei der Erkennung von Anomalien
und potenziellen Sicherheitsereignissen in Echtzeit. Diese kontinuierliche Uberwachung erméglicht es IT-
Teams, schnell auf Sicherheitsereignisse zu reagieren und Bedrohungen proaktiv zu erkennen und zu
entscharfen, bevor sie Schaden anrichten kénnen.

Automatisierung und Orchestrierung

Automatisierung und Orchestrierung sind entscheidend, um Sicherheitsprozesse zu optimieren, manuelle
Eingriffe zu reduzieren und die Reaktionszeiten zu verbessern. Durch die Automatisierung routinemafiger
Sicherheitsaufgaben und den Einsatz von Orchestrierungsfunktionen konnen Unternehmen konsistente
Sicherheitsrichtlinien durchsetzen und schnell auf Sicherheitsereignisse reagieren. Dies umfasst auch die
Automatisierung von Zugriffs-Provisionierungs- und -Deprovisionierungsprozessen, um eine zeitnahe und
genaue Verwaltung von Benutzerberechtigungen zu gewahrleisten. Automatisierung tragt dazu bei, die
betriebliche Effizienz zu steigern, menschliche Fehler zu reduzieren und Ressourcen fir strategischere
Sicherheitsinitiativen freizusetzen.
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Die Vorteile von Zero Trust in der vernetzten Welt

Die Implementierung eines Zero-Trust-Modells bietet Unternehmen in der heutigen komplexen und
vernetzten IT-Landschaft eine Vielzahl von Vorteilen, die weit tiber die reine Abwehr von Bedrohungen

hinausgehen.

Verbesserter Datenschutz und Datensicherheit

Zero Trust verbessert den Datenschutz erheblich, indem es sich auf die Authentifizierung und
Autorisierung bei jedem Zugriff auf Daten konzentriert. Dies ist eine grundlegende Abkehr von Modellen,
die nach dem Perimeter weniger streng sind. Durch die konsequente Anwendung des Prinzips des
geringsten Privilegs wird sichergestellt, dass Benutzer und Geréate nur auf die Daten zugreifen kdnnen, die
fur ihre spezifischen Aufgaben unbedingt erforderlich sind. Dies reduziert das Risiko von Datenlecks und
unbefugtem Zugriff erheblich. Darlber hinaus empfiehlt Zero Trust die Verschliisselung sensibler Daten
sowohl im Ruhezustand (at rest) als auch wahrend der Ubertragung (in transit). Die konsequente
Datenklassifizierung und der Einsatz von Data Loss Prevention (DLP)-Technologien sind ebenfalls integrale
Bestandteile, um sensible Informationen zu identifizieren und zu schiitzen. Diese MafRnahmen sind eine
signifikante Investition gegen Datendiebstahl und minimieren das Risiko von finanziellen Verlusten,
regulatorischen Strafen und Reputationsschiden, die mit Datenpannen einhergehen.

Reduzierte Angriffsflache und Schadensbegrenzung

Ein zentraler Vorteil von Zero Trust ist die Minimierung der Angriffsfliche und die Begrenzung des
potenziellen Schadens im Falle eines erfolgreichen Angriffs. Durch die konsequente Anwendung des
Prinzips des geringsten Privilegs wird die Anzahl der potenziellen Eintrittspunkte fiir Angreifer reduziert.
Mikrosegmentierung spielt hier eine entscheidende Rolle, indem sie das Netzwerk in kleinere, isolierte
Zonen unterteilt. Sollte ein Angreifer Zugang zu einem Segment erhalten, wird seine laterale Bewegung
innerhalb des Netzwerks stark eingeschrankt, was den ,Blast Radius” eines VerstoRes minimiert. Dies gibt
Sicherheitsteams mehr Zeit, auf den Vorfall zu reagieren und ihn einzudammen, bevor sich der Schaden
ausbreiten kann. Unternehmen, die Zero Trust implementieren, kdnnen so die Anzahl der versuchten
bosartigen Verbindungen reduzieren und monatlich Tausende von Bedrohungen blockieren.

Erhohte Agilitat und Anpassungsfihigkeit

Zero Trust ermoglicht es Unternehmen, agiler auf Veranderungen zu reagieren und neue Technologien
schneller zu adaptieren. In einer dynamischen Cloud-Umgebung, in der Workloads stéandig schwanken und
neue Dienste eingeflihrt werden, bieten Zero-Trust-Systeme die notwendige Flexibilitat und Skalierbarkeit.
Durch die zentrale Verwaltung und Automatisierung von Sicherheitsrichtlinien wird die Reibung bei der
Bereitstellung neuer Anwendungen und Dienste sowie bei der Benutzerauthentifizierung und -
autorisierung reduziert. Dies férdert Innovation, da Entwicklungsteams neue Funktionen und Services
schneller auf den Markt bringen kénnen, ohne durch starre Sicherheitskontrollen ausgebremst zu werden.
Die Fahigkeit, Sicherheitsrichtlinien dynamisch an den Kontext anzupassen (z. B. basierend auf Geratetyp,
Standort oder Benutzerverhalten), tragt ebenfalls zur Agilitat bei.
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Verbesserte Compliance und Governance

Die Implementierung von Zero-Trust-Prinzipien unterstlitzt Unternehmen maf3geblich bei der Einhaltung
verschiedener Compliance-Anforderungen und regulatorischer Standards. Da jede Zugriffsanfrage
Uberprift und protokolliert wird, entsteht ein klarer Audit-Trail, der die Nachvollziehbarkeit von
Datenzugriffen und -bewegungen gewahrleistet. Dies ist entscheidend, um die Einhaltung von
Datenschutzbestimmungen wie der DSGVO oder branchenspezifischen Vorschriften wie HIPAA oder PCI
DSS nachzuweisen. Zero Trust fordert eine proaktive Compliance-Haltung, indem es kontinuierliches
Monitoring und Echtzeit-Analysen ermdéglicht, die Anomalien sofort erkennen und darauf reagieren.
Durch die Durchsetzung strenger Zugriffskontrollen und die Minimierung des Zugriffs auf sensible Daten
wird das Risiko von VerstoBen reduziert, was wiederum Haftungsrisiken mindert und das Vertrauen von
Kunden und Partnern starkt.

Schliisseltechnologien und -komponenten fiir Zero Trust

Die Implementierung einer Zero-Trust-Architektur erfordert das Zusammenspiel einer Reihe von
Schliisseltechnologien und -komponenten, die die Prinzipien ,niemals vertrauen, immer Gberprifen”in die
Praxis umsetzen. Diese Technologien sind oft eng mit modernen Cloud-native-Entwicklungspraktiken und
Automatisierungsstrategien verbunden.

Identitits- und Zugriffsmanagement (IAM) und starke Authentifizierung

Das ldentitats- und Zugriffsmanagement (IAM) bildet das Fundament einer ZTA, indem es robuste
Benutzerauthentifizierung und granulare Zugriffsmechanismen bereitstellt. Ein IAM-System verwaltet
digitale Identitaten, weist Rollen und Berechtigungen zu und fungiert als einzige Quelle der Wahrheit fiir
die Verifizierung von Identitaten. Es ist die zentrale Instanz, die Gberpriift, wer oder was versucht, auf eine

IT-Ressource zuzugreifen, und ob die anfragende Entitadt die Berechtigung dazu besitzt.

Multi-Faktor-Authentifizierung (MFA) ist ein integraler Bestandteil von IAM im Zero-Trust-Kontext. Sie
erfordert mindestens zwei verschiedene Arten von Nachweisen, um die Identitat eines Benutzers zu
validieren. Gangige MFA-Methoden umfassen SMS-basierte Einmalpassworter (OTP), Authenticator-Apps
(z. B. Google Authenticator, Authy) und Hardware-Token. Wahrend MFA die Sicherheit gegentiber der
reinen Passwort-Authentifizierung deutlich erhéht, sind einige Methoden, insbesondere SMS-OTPs,
anfallig fir Angriffe wie SIM-Swapping oder Phishing. Zudem kann die Notwendigkeit, einen zweiten
Faktor manuell einzugeben, die Benutzerfreundlichkeit beeintrichtigen und zu ,MFA-Mudigkeit” flihren,
was die Akzeptanz und die Sicherheitslage gefahrden kann.

Passkeys als Evolution der Authentifizierung adressieren viele dieser Herausforderungen und stellen einen
bedeutenden Fortschritt in der Authentifizierung dar. Passkeys sind eine phishing-resistente, passwortlose
Authentifizierungsmethode, die auf Public-Key-Kryptographie basiert. Anstatt Passworter auf Servern zu
speichern (die gestohlen werden kénnten), wird bei der Erstellung eines Passkeys ein kryptographisches
Schliisselpaar auf dem Gerat des Benutzers generiert: ein 6ffentlicher Schllssel (auf dem Server
gespeichert) und ein privater Schlissel (sicher auf dem Gerat des Benutzers gespeichert). Die
Authentifizierung erfolgt, indem der Benutzer sein Gerat mit Biometrie (Fingerabdruck,
Gesichtserkennung) oder einer PIN entsperrt, wodurch der private Schliissel zur kryptographischen
Signatur einer Challenge verwendet wird, die vom Server gesendet wird. Der Server verifiziert diese
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Signatur mit dem 6ffentlichen Schliissel. Dieser Prozess eliminiert die Notwendigkeit, Passworter
einzugeben oder zu speichern, wodurch das Risiko von Phishing, Credential Stuffing und Passwort-
Wiederverwendung drastisch reduziert wird. Passkeys sind an die Identitat einer Website oder App
gebunden, was sie resistent gegen Phishing macht, da sie nicht auf einer gefalschten Seite verwendet
werden konnen. Sie bieten eine verbesserte Benutzererfahrung durch schnellere und nahtlosere
Anmeldungen. Groe Technologieunternehmen wie Apple, Google und Microsoft unterstiitzen Passkeys
aktiv und arbeiten an der plattformubergreifenden Kompatibilitit, was die Akzeptanz vorantreibt.
Microsoft ist diesen Weg konsequent zu Ende gegangen: Seit Juni 2025 lassen sich in der Authenticator-
App keine Kennwdrter mehr hinzufligen oder importieren, seit Juli 2025 ist das automatische Ausfiillen
abgeschaltet, und seit Mitte August 2025 greift die App nicht mehr auf gespeicherte Zugangsdaten zu;
erreichbar bleiben diese liber Microsoft Edge. Passkeys kénnen auch traditionelle 2FA-Methoden wie
SMS-OTPs ersetzen, die anfallig fiir Abfangen und Verzégerungen sind — welches Verfahren wann tragt,
steht im Vergleich Passkeys gegen 2FA.

Automatisierung und Policy as Code (PaC)

Automatisierung ist ein Eckpfeiler von Zero Trust, denn erst sie macht die Prinzipien in komplexen,

dynamischen Umgebungen umsetzbar.

Infrastructure as Code (laC) ist dabei von grundlegender Bedeutung. 1aC erméglicht die Bereitstellung und
Verwaltung der IT-Infrastruktur (Server, Netzwerke, Datenbanken) mithilfe von Code anstelle manueller
Prozesse. Dies gewéhrleistet Konsistenz, reduziert Konfigurationsfehler und erméglicht schnelle,
wiederholbare Bereitstellungen. In einer DevOps-Umgebung kénnen Entwicklungsteams Infrastruktur
skriptgesteuert bereitstellen und verwalten, wodurch sie sich auf die Anwendungsentwicklung
konzentrieren kénnen. laC ist auch entscheidend fiir Disaster Recovery, denn ganze Umgebungen lassen
sich damit schnell wiederherstellen.

Policy as Code (PaC) erweitert das Konzept von laC auf Sicherheits- und Governance-Richtlinien. PaC
bedeutet, dass Richtlinien in einem hochrangigen, menschenlesbaren Code (z. B. Rego, Sentinel)
geschrieben und in Versionskontrollsystemen gespeichert werden. Dies ermdglicht die Automatisierung
der Richtliniendurchsetzung, Konsistenz Gber die gesamte IT-Infrastruktur hinweg und Echtzeit-
Compliance-Prifungen innerhalb der CI/CD-Pipelines. Wenn Richtlinien als Code definiert sind, kébnnen
sie automatisch auf Konfigurationsabweichungen oder Sicherheitsverletzungen scannen, was die
Reaktionszeit erheblich verkirzt und menschliche Fehler eliminiert. PaC ist somit ein entscheidendes
Werkzeug, um Governance, Risiko und Compliance (GRC) in Cloud-native-Umgebungen zu automatisieren
und zu zentralisieren.

DevSecOps-Integration

DevSecOps ist die Integration von Sicherheit in jede Phase des Software Development Lifecycle (SDLC). Es
ist eine Weiterentwicklung von DevOps, die das Ziel verfolgt, Sicherheit ,nach links zu verschieben” (shift
left), d.h. Sicherheitsprifungen so frith wie méglich im Entwicklungsprozess zu integrieren. Dies reduziert
Kosten und Aufwand fir die Behebung von Schwachstellen, die andernfalls erst spater in der Produktion
entdeckt wiirden.
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Zero Trust in DevSecOps bedeutet, dass die Prinzipien von ,niemals vertrauen, immer Gberprifen” direkt
in die CI/CD-Pipelines und die gesamte Softwarelieferkette integriert werden. Dies umfasst:

e Starke Identitatsverifizierung: MFA fiir Entwickler, die auf CI/CD-Systeme zugreifen, und Service-to-
Service-Authentifizierung (z. B. mit mTLS oder OAuth) zwischen Komponenten.

o Geringstes Privileg: Sicherstellen, dass automatisierte Build-Prozesse und Entwickler nur die
minimal erforderlichen Berechtigungen haben, um ihre Aufgaben zu erfiillen. Sensible Daten und
Anmeldeinformationen sollten niemals hartkodiert in Repositories gespeichert werden.

e Sichere Code- und Abhangigkeitspriifung: Einsatz von Static Application Security Testing (SAST) und
Dynamic Application Security Testing (DAST) zur Analyse von Schwachstellen im Code und in

Abhangigkeiten. Container-Image-Scanning verhindert die Bereitstellung anfilliger Container.

o Mikrosegmentierung im Netzwerk: Durchsetzung von Zero-Trust-Netzwerksegmentierung, um
laterale Bewegung von Angreifern zu verhindern.

e Kontinuierliches Monitoring: Echtzeit-Uberwachung von Pipeline-Logs und Zugriffsversuchen, um
bdsartige Aktivitaten sofort zu erkennen und gegebenenfalls automatisierte Rollbacks auszuldsen.

Durch diese Integration gewahrleistet Zero Trust sichere, widerstandsfahige und konforme DevSecOps-
Pipelines. Automatisierung und Sicherheitstools erméglichen dabei Geschwindigkeit, ohne die Sicherheit
zu beeintrachtigen.

Cloud-native Architekturenundihre Rolle

Cloud-native ist ein Ansatz zur Entwicklung und Ausfiihrung skalierbarer Anwendungen, der die
einzigartigen Fahigkeiten der Cloud-Computing-Umgebung voll ausschopft. Im Gegensatz zu traditionellen
monolithischen Anwendungen, die als einzelne Einheit gebaut, getestet und bereitgestellt werden, zerlegen
Cloud-native-Architekturen Komponenten in lose gekoppelte Dienste, um Komplexitat zu verwalten und
die Geschwindigkeit, Agilitdt und Skalierbarkeit der Softwarebereitstellung zu verbessern.

e Microservices: Eine Microservices-Architektur strukturiert eine Anwendung als Sammlung kleiner,
unabhangiger, lose gekoppelter Dienste, die iber APIs miteinander kommunizieren. Jeder
Microservice ist fiir eine spezifische Geschaftsfunktion verantwortlich und kann unabhéangig
entwickelt, bereitgestellt und skaliert werden. Dies fordert Agilitit, da Anderungen an einem Dienst
den Rest der Anwendung nicht beeintrachtigen. Fiir Zero Trust ist dies vorteilhaft, denn der Zugriff
auf einzelne Dienste lasst sich damit fein granular kontrollieren.

e Containerisierung (z. B. Docker): Containerisierung ist der Prozess, bei dem Anwendungscode
zusammen mit allen benétigten Bibliotheken, Dateien, Konfigurationen und Binardateien in ein
einziges ausfiihrbares Image gepackt wird. Dies isoliert Anwendungen und ermdéglicht es ihnen,
konsistent auf verschiedenen Betriebssystemen oder Infrastrukturen zu laufen. Container sind
leichtgewichtig, portabel und ressourceneffizienter als virtuelle Maschinen. Docker spielt eine
zentrale Rolle bei der Vereinfachung der KI-Anwendungsentwicklung und der Beschleunigung der
Markteinfiihrung, indem es konsistente Umgebungen und schnelles, zuverlassiges Container-
Management bietet. Im Zero-Trust-Kontext ermoglichen Container eineisolierte Ausfiihrung von
Workloads und erleichtern die Durchsetzung von Sicherheitsrichtlinien auf Komponentenebene.
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e Orchestrierung (z. B. Kubernetes): Sobald Anwendungen in Containern verpackt sind, ist eine
Orchestrierung erforderlich, um sie zu verwalten. Kubernetes ist eine Open-Source-Plattform zur
Automatisierung der Bereitstellung, Skalierung und Verwaltung von containerisierten
Anwendungen. Es fungiert als ,Betriebssystem fiir Cloud-native-Anwendungen“ und bietet eine
konsistente Plattform tiber verschiedene Cloud-Anbieter und On-Premises-Umgebungen hinweg.
Kubernetes automatisiert Aufgaben wie Rolling Updates, Rollbacks, automatische Skalierung und
Selbstheilung, was die Anwendungsresilienz verbessert und Ausfallzeiten minimiert. Fir Zero Trust
ist Kubernetes entscheidend, denn Zugriffsrichtlinien lassen sich damit dynamisch verwalten und
auf Pod-Ebene mikrosegmentieren.

e Serverless Computing: Serverless Computing ist ein Cloud-native-Entwicklungsmodell, das es
Entwicklern ermoglicht, Anwendungen zu erstellen und auszufiihren, ohne sich um die
Serververwaltung kimmern zu miissen. Der Cloud-Anbieter Gibernimmt die Bereitstellung, Wartung
und Skalierung der Server-Infrastruktur. Entwickler zahlen nur fiir die tatsachliche Ausfiihrungszeit
ihres Codes, was es zu einer kosteneffizienten Option flr ereignisgesteuerte oder unregelmaRige
Workloads macht. Im Zero-Trust-Modell kann Serverless Computing die Angriffsfliche weiter
reduzieren, da keine persistenten Server gewartet werden missen, und die Authentifizierung auf
Funktionsebene erfolgen kann.

e Observability (Logs, Metrics, Traces): Observability ist die Fahigkeit, den internen Zustand eines
Systems aus seinen externen Ausgaben abzuleiten. Sie geht Giber traditionelles Monitoring hinaus,
indem sie eine vollstandige Sicht auf die Systemgesundheit und -leistung bietet. Die drei Sdulen der

Observability sind:

e Logs: Detaillierte Aufzeichnungen von Ereignissen, die einen granularen Einblick in die

Systemaktivitat bieten.

e Metrics: Numerische Messungen, die die Gesundheit und Leistung von Diensten quantifizieren (z. B.
CPU-Auslastung, Antwortzeiten, Fehlerraten).

e Traces: End-to-End-Karten von Anfragen, die durch ein verteiltes System flieBen, um den
Anwendungsfluss, Leistungsengpasse und Fehler zu visualisieren.

Herausforderungen bei der Zero Trust Implementierungund
Losungsansatze

Die Implementierung einer Zero-Trust-Architektur ist ein komplexes Unterfangen, das iber die bloBe
EinfUhrung neuer Technologien hinausgeht. Unternehmen stehen dabei vor erheblichen kulturellen,
technischen und personellen Herausforderungen.

Kultureller Wandel und Akzeptanz

Eine der groBten Hiirden bei der Zero-Trust-Implementierung ist nicht technischer, sondern kultureller
Natur. Traditionell konzentrierten sich Entwicklungsteams auf schnelle Feature-Bereitstellung, wahrend
Betriebsteams Stabilitat priorisierten, was oft zu Zielkonflikten und Misstrauen flihrte. Das Prinzip
,hiemals vertrauen® kann bei Mitarbeitern auf Widerstand stofRen, da es bestehende Arbeitsablaufe und
das Gefuihl des ,Vertrauens innerhalb des Netzwerks" in Frage stellt. Mitarbeiter konnten Bedenken
hinsichtlich eines Kontrollverlusts oder einer erhéhten Arbeitsbelastung durch neue Authentifizierungs-
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und Zugriffsprozesse haben. Menschliche Fehler, die durch mangelnde Vertrautheit mit neuen Routinen
entstehen, kdnnen Cybervorfille verursachen.

Losungsansatze: Um diese Herausforderungen zu Giberwinden, ist eine proaktive und transparente
Kommunikation unerlasslich. Unternehmen missen klar kommunizieren, warum Zero Trust notwendig ist
und welche Vorteile es flr die Organisation und die Mitarbeiter bietet (z. B. erhéhte Sicherheit, verbesserte
Benutzererfahrung durch passwortlose Authentifizierung). Die Unterstitzung der Flihrungsebene ist
entscheidend, um den kulturellen Wandel voranzutreiben und die Bedeutung von Zero Trust als
Geschaftsermoglicher zu vermitteln. Die Bildung funktionsiibergreifender Teams, die Entwicklungs-,
Betriebs-, QA- und Sicherheitsexperten umfassen, kann Silos aufbrechen und ein gemeinsames
Verantwortungsbewusstsein fordern. Agile Change-Management-Strategien, die inkrementelle
Fortschritte und kontinuierliches Feedback erméglichen, helfen den Mitarbeitern, sich schrittweise an die
neuen Richtlinien und Tools anzupassen. Schulungen und Weiterbildungen sind ebenfalls von zentraler
Bedeutung, um die Mitarbeiter mit den erforderlichen Fahigkeiten auszustatten und Angste abzubauen.

Integration von Legacy-Systemen

Die Integration von Zero Trust in dltere, bestehende Systeme stellt eine erhebliche technische
Herausforderung dar. Legacy-Systeme wurden oft nicht mit den modernen Sicherheitsanforderungen von
Zero Trust im Hinterkopf entwickelt und weisen grundlegende Sicherheitsliicken auf. Dazu gehéren:

e Fehlende Sicherheitsfunktionen: Viele dltere Anwendungen unterstiitzen keine Multi-Faktor-
Authentifizierung (MFA), haben begrenzte API-Sicherheitskontrollen, mangelnde moderne
Verschliisselung fiir Daten im Ruhezustand und wahrend der Ubertragung, und kénnen keine

detaillierten rollenbasierten Zugriffsrichtlinien (RBAC) anwenden.

o Netzwerktrennungsprobleme: Legacy-Systeme basieren haufig auf flachen Netzwerkdesigns mit
hartkodierten IP-Adressen und eng gekoppelten Abhangigkeiten, was die Implementierung von
Mikrosegmentierung erschwert oder unmoglich macht. Veraltete Netzwerkprotokolle unterstiitzen
moglicherweise keine modernen SicherheitsmaBnahmen oder Verschliisselung.

e Monitoring-Einschrankungen: Veraltete Monitoring-Tools in Legacy-Systemen begrenzen die
Sichtbarkeit und Bedrohungserkennung, da sie oft nur begrenzte Protokollierungs- und

Ereignisdetails liefern und sich nicht in moderne SIEM-Tools integrieren lassen.

Lésungsansatze: Anstatt Legacy-Systeme vollstandig zu ersetzen, kdnnen Unternehmen einen schrittweisen
Ansatz verfolgen, um Zero-Trust-Prinzipien zu integrieren.

e Zugriffskontroll-Updates: Moderne Zugriffskontrollldsungen kénnen als ,Overlay” eingesetzt
werden, ohne den Legacy-Code zu dndern. Dazu gehéren API-Gateways, die MFA, Ratenbegrenzung
und Zugriffs-Logging vor Legacy-Anwendungen hinzufligen, oder Identity Proxy Services, die SSO
und moderne Authentifizierungsmethoden nachristen. Virtuelles Patching mittels Web Application
Firewalls (WAFs) kann Exploits blockieren, ohne den Originalcode zu modifizieren.

o Netzwerksegmentierung: Beginnen Sie mit einer breiteren Segmentierung mittels Next-Gen-
Firewalls und gehen Sie schrittweise zu detaillierteren Kontrollen tiber, um
Betriebsunterbrechungen zu vermeiden. Software-Defined Networking (SDN) kann dynamische
Sicherheitszonen schaffen.
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e Monitoring-Verbesserungen: Verbessern Sie die Sichtbarkeit durch umfassendes Monitoring.
Nutzen Sie Netzwerk-Traffic-Analyse (NDR/NTA) flr Systeme ohne integrierte Protokollierung.
Zentralisieren Sie Logs mit Log-Aggregatoren und implementieren Sie Verhaltensanalysen (UEBA),
um Anomalien zu identifizieren.

Komplexitit und Fachkraftemangel

Die Zero-Trust-lmplementierung ist von Natur aus komplex und erfordert spezialisierte Fahigkeiten in
Bereichen wie Cloud-Architektur, Automatisierung, Cybersecurity und Multi-Cloud-Management. Der IT-
Sektor in Deutschland und Europa leidet jedoch unter einem akuten Fachkraftemangel. Insbesondere IT-
Sicherheitsexperten und Cloud-Spezialisten sind stark nachgefragt und schwer zu finden. Universitaten
und traditionelle Bildungsprogramme kénnen oft nicht mit der rasanten Entwicklung von Cloud-native-
Technologien und den Anforderungen an moderne IT-Sicherheitsfahigkeiten Schritt halten. Dies fiihrt zu
einer ,Skills Gap", bei der die Nachfrage das Angebot an qualifizierten Fachkraften Gbersteigt.

Diese Situation hat weitreichende Auswirkungen: Unternehmen haben Schwierigkeiten, kritische Zero-
Trust-bezogene Rollen intern zu besetzen. Der Mangel an Fachwissen kann Zero-Trust-Projekte verzogern,
Implementierungskosten erhdéhen und zu Sicherheitsliicken flhren. Es entsteht ein Kreislauf, in dem die
Technologien (Cloud, Remote Work), die Zero Trust notwendig machen, gleichzeitig den Fachkraftemangel
verscharfen und somit die Implementierung der Sicherheitslésung erschweren. Die erfolgreiche
EinfUhrung von Zero Trust ist daher untrennbar mit effektiven Strategien zur Talentgewinnung und -
entwicklung verbunden.

Losungsansatze: Um den Fachkraftemangel zu adressieren und die Komplexitat der Zero-Trust-

Implementierung zu bewiltigen, sind vielfaltige Strategien erforderlich:

e Interne Weiterbildung und Umschulung: Investitionen in Reskilling- und Upskilling-Programme fiir
bestehende Mitarbeiter sind entscheidend, um interne Fahigkeiten aufzubauen und Mitarbeiter an
neue Technologien anzupassen.

e Flexible Arbeitsmodelle: Das Angebot von Hybrid- und Remote-Arbeitsmodellen erweitert den
Talentpool erheblich, da Unternehmen Talente unabhangig vom geografischen Standort gewinnen
kénnen. Unternehmen, die flexible Modelle anbieten, haben nachweislich weniger Kiindigungen und

eine hdhere Bewerberanzahl.

e Globale Talentpools und Outsourcing: Unternehmen kdnnen auf einen globalen Talentpool
zugreifen, um spezialisierte Fahigkeiten zu finden, die lokal knapp sind. Outsourcing, Staff
Augmentation und Dedicated Teams bieten Flexibilitdt und Skalierbarkeit, um schnell auf
Projektanforderungen zu reagieren und Kosten im Griff zu behalten. Regionen wie Osteuropa sind
zu wichtigen IT-Hubs geworden, die qualifizierte Fachkrafte zu wettbewerbsfihigen Kosten und mit
kultureller Kompatibilitat bieten.

e Externe Partnerschaften: Die Zusammenarbeit mit Cloud-Beratungsunternehmen und
spezialisierten Anbietern kann helfen, Fachwissensliicken zu schlieBen und die Migration und den
Betrieb komplexer Cloud-Umgebungen zu unterstiitzen.
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Erfolgsbeispiele und Ausblick

Die Notwendigkeit von Zero Trust wird durch die Erfolgsgeschichten flihrender Unternehmen
untermauert, die diesen Paradigmenwechsel bereits vollzogen haben. Diese Fallstudien zeigen, dass Zero
Trust nicht nur ein theoretisches Konzept ist, sondern messbare Vorteile in Bezug auf Sicherheit, Effizienz
und Agilitat liefert.

Fallstudien von Zero Trust Implementierungen

e Microsoft: Microsoft hat Zero Trust intern umfassend implementiert, um eine gesunde und
geschuitzte Umgebung flr seine Mitarbeiter zu gewahrleisten. Die Strategie basiert auf der
Verifizierung von ldentitdten mit phishing-resistenter Authentifizierung (MFA und Passkeys), der
Validierung des Geratezustands und der Durchsetzung des geringsten Privilegs. Microsoft hat
Passkeys in seine Authenticator-App integriert; neue Microsoft-Konten sind seit Mai 2025
standardmaBig passwortlos. Dieser Ansatz hat zu messbaren Ergebnissen geflihrt: Microsoft
berichtete im Mai 2025, dass Anmeldungen mit Passkeys dreimal haufiger gelingen als mit Passwort
— rund 98 Prozent gegentiber etwa 32 Prozent. Passkey-Anmeldungen sind zudem achtmal
schneller als die Kombination aus Passwort und Mehrfaktor-Verfahren. Im Jahr 2024 beobachtete
Microsoft nach eigenen Angaben rund 7.000 Passwortangriffe pro Sekunde — mehr als doppelt so
viele wie 2023. Microsofts Implementierung zeigt, dass Zero Trust nicht nur die Sicherheit erh6ht,
sondern auch die Benutzererfahrung verbessert und den operativen Aufwand reduziert.

e Zscaler: Zscaler ist ein Pionier des Zero-Trust-Modells und hat es durch seine ,Zero Trust
Exchange*-Cloud-Plattform populdr gemacht. Diese Plattform platziert Anwendungen hinter der
Exchange, wodurch sie fiir Angreifer unsichtbar und unzuganglich werden, was die Angriffsflache
minimiert. Zscaler fiihrt eine vollstandige Inspektion des gesamten Datenverkehrs durch,
einschliel8lich verschlisseltem Verkehr, und erzwingt Echtzeit-Richtlinien, um Kompromittierungen
zu verhindern. Die direkte Verbindung von Benutzern zu Anwendungen (anstatt zum gesamten
Netzwerk) stoppt die laterale Bedrohungsbewegung.

e Palo Alto Networks: Palo Alto Networks hat das Konzept des ,Zero Trust Enterprise®
vorangetrieben, indem es Netzwerk- und Sicherheitsfunktionen (Firewall, CASB, ZTNA) in einer
einheitlichen Plattform zusammenfihrt. Das Unternehmen bietet ein umfassendes Zero-Trust-
Framework, das Netzwerksicherheit (Next-Gen-Firewalls), Cloud-Sicherheit (Prisma Cloud),
sicheren Zugriff (Prisma Access fir ZTNA/SASE) und Endpunktsicherheit (Cortex XDR) umfasst.
Ihre Plattform integriert diese Komponenten, um Least-Privilege-Zugriff und kontinuierliche
Vertrauensverifizierung tiber Benutzer, Gerate, Netzwerke und Anwendungen hinweg

durchzusetzen.

Zukiinftige Trends und die Weiterentwicklung von Zero Trust

Die Zero-Trust-Architektur ist kein statisches Ziel, sondern ein sich standig weiterentwickelndes Konzept,
das durch technologische Fortschritte und neue Bedrohungslandschaften geformt wird.
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e Klund MLin Zero Trust: Kiinstliche Intelligenz (KI) und Maschinelles Lernen (ML) werden eine
immer wichtigere Rolle bei der Starkung von Zero Trust spielen. Kl-gesteuerte Tools kdnnen riesige
Mengen an Telemetriedaten (Logs, Metriken, Traces) analysieren, um Anomalien und ungewoéhnliche
Verhaltensmuster in Echtzeit zu erkennen, die auf potenzielle Bedrohungen hinweisen. Dies
ermoglicht pradiktive Analysen, die zuklinftige Ressourcennutzung und potenzielle Angriffe
vorhersagen, wodurch Unternehmen proaktiver agieren kdnnen. ML-basierte Automatisierung kann
auch die Ressourcenzuweisung optimieren und die Kosten senken, indem sie Uber- und

Unterprovisionierung minimiert.

e Multi-Cloud und Hybrid Cloud: Die zunehmende Komplexitdt von Multi-Cloud- und Hybrid-Cloud-
Umgebungen macht Zero Trust unerlasslich. Jede Cloud bietet eigene Tools, Schnittstellen und
Sicherheitsmodelle, was die Standardisierung von Richtlinien erschwert und die Angriffsfliche
vergroBBert. Zero Trust bietet hier eine einheitliche Sicherheitsstrategie, die Richtlinien konsistent
durchsetzt, Sichtbarkeit zentralisiert und die Resilienz (iber verschiedene Cloud-Anbieter hinweg

verbessert.

e Containerisierung und WebAssembly (Wasm): Container (z. B. Docker) und Orchestrierung (z. B.
Kubernetes) sind bereits Schlisseltechnologien fiir Cloud-native Zero Trust. WebAssembly (Wasm)
entwickelt sich zu einer weiteren wichtigen Technologie in diesem Bereich. Wasm ist ein binares
Instruktionsformat fiir eine Stack-basierte virtuelle Maschine, das als portables Kompilierungsziel
fur Programmiersprachen dient. Es ermdglicht die Bereitstellung von Anwendungen im Web, auf
Servern, in Edge Computing und loT-Geraten. Wasm-Komponenten sind leichtgewichtig, sicher und
bieten nahezu native Leistung, was sie ideal fiir den Einsatz in Cloud- und Edge-Umgebungen macht.
Die Integration von Wasm in Cloud-native-Okosysteme, insbesondere mit Kubernetes, wird die
Entwicklung und Bereitstellung von sicheren, ressourcenschonenden Anwendungen weiter

vorantreiben.

e FinOps und Kostenoptimierung: Die Integration von FinOps (Financial Operations) mit Zero Trust in
Cloud-native-Umgebungen wird zunehmend wichtiger. FinOps ist ein Cloud-Finanzmanagement-
Ansatz, der Finanz-, Engineering- und Business-Teams zusammenbringt, um Cloud-Ausgaben zu
optimieren und den Geschéftswert zu maximieren. Wie hoch der verschwendete Anteil tatsachlich
ist und woher die kursierenden Zahlen stammen, steht belegt in Cloud-Kosten senken. FinOps-
Prinzipien wie Kostentransparenz, Ressourcenoptimierung (Rightsizing, Reserved Instances, Spot
Instances), Automatisierung von Kostenkontrollen und Budget-Alerts ergdnzen Zero Trust, indem
sie sicherstellen, dass Ressourcen effizient und kostenglinstig genutzt werden, ohne die Sicherheit zu
beeintrachtigen. Dies ermoglicht eine datengesteuerte Entscheidungsfindung, die sowohl
Sicherheits- als auch Kostenaspekte bertcksichtigt.

Zero Trust - Der unverzichtbare Weg zur modernen Cybersicherheit

Das traditionelle Sicherheitsmodell mit seinem perimeterbasierten Ansatzist in der heutigen
hypervernetzten und dynamischen IT-Landschaft nicht mehr zeitgemaf3. Die Zunahme von Cloud-
Diensten, Remote-Arbeit und loT-Geraten hat die Angriffsflaichen exponentiell vergroBert und erfordert
ein Umdenken in der Cybersicherheit. Zero Trust, mit seinem fundamentalen Prinzip ,niemals vertrauen,
immer Uberprifen’, bietet den notwendigen Paradigmenwechsel, um Unternehmen in dieser komplexen
Umgebung effektiv zu schiitzen.
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Die Implementierung von Zero Trust ist kein einmaliges Projekt, sondern eine kontinuierliche Reise, die
eine strategische Vision, kulturellen Wandel und den Einsatz fortschrittlicher Technologien erfordert. Die
Vorteile sind jedoch erheblich: verbesserter Datenschutz, reduzierte Angriffsflaichen, erhohte Agilitat und
eine verbesserte Compliance. Unternehmen, die Zero Trust erfolgreich einfliihren, sind besser in der Lage,
sich gegen die standig weiterentwickelnden Cyberbedrohungen zu verteidigen und gleichzeitig Innovation
und Geschaftswachstum voranzutreiben.

Flr Unternehmen, die eine Zero-Trust-Architektur implementieren moéchten, ergeben sich folgende
Empfehlungen:

e Strategieentwicklung als Fundament: Beginnen Sie mit einer klaren Definition der Geschiftsziele
und identifizieren Sie die kritischsten Assets, die geschiitzt werden miissen. Entwickeln Sie einen
schrittweisen Implementierungsplan, der sich an den spezifischen Risiken und Anforderungen des
Unternehmens orientiert.

e Kultureller Wandel als Erfolgsfaktor: Priorisieren Sie die Kommunikation und die Einbindung der
Mitarbeiter auf allen Ebenen. Vermitteln Sie die Vorteile von Zero Trust flir den Einzelnen und das
Unternehmen. Setzen Sie auf Fihrungskrafte als Flirsprecher und férdern Sie eine Kultur der

Zusammenarbeit und des kontinuierlichen Lernens.

e Technologie-Adoption mit Fokus: Investieren Sie in moderne Authentifizierungslésungen wie
Passkeys, um die Benutzerfreundlichkeit zu verbessern und gleichzeitig die Sicherheit zu erhéhen.
Nutzen Sie Automatisierung durch Infrastructure as Code (laC) und Policy as Code (PaC), um
Konsistenz und Effizienz in der Infrastruktur- und Richtlinienverwaltung zu gewahrleisten.
Integrieren Sie Zero Trust in Ihre DevSecOps-Pipelines, um Sicherheit von Anfang an in den
Softwareentwicklungszyklus einzubetten.

e Umfassendes Talentmanagement: Erkennen Sie den Fachkraftemangel als kritische Herausforderung
fur die Zero-Trust-Implementierung an. Setzen Sie auf eine Kombination aus interner Weiterbildung
und Umschulung, der Gewinnung von Talenten durch flexible Arbeitsmodelle und die strategische
Nutzung externer Expertise durch Outsourcing oder Staff Augmentation, insbesondere aus
Regionen mit starken IT-Talentpools.

e Kontinuierliche Optimierung und Uberwachung: Implementieren Sie umfassende Monitoring- und
Analysetools (Logs, Metriken, Traces), um kontinuierlich Einblicke in den Systemzustand zu erhalten
und Bedrohungen in Echtzeit zu erkennen. Fiihren Sie regelméaRige Sicherheitsaudits durch und
integrieren Sie FinOps-Praktiken, um die Cloud-Kosten zu optimieren und sicherzustellen, dass die
Sicherheitsinvestitionen den maximalen Geschaftswert liefern.

Zero Trust ist das Sicherheitskonzept fir eine vernetzte Welt, die sich standig weiterentwickelt. Es ist ein

dynamischer Ansatz, der Unternehmen befahigt, die Herausforderungen der modernen Cybersicherheit zu
meistern und die digitale Transformation sicher voranzutreiben.

lhr nachster Schritt

Zero Trust beginnt nicht mit einem Produkt, sondern mit einer unbequemen Inventur: Wer hat heute
Zugang, wer hat ihn zuletzt gebraucht, und was passiert, wenn genau dieses Konto morgen jemand
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anderem gehort. Wir gehen das mit Ihnen durch — mit deutschsprachigen Senior-Teams und Steuerungin
Deutschland.

Haufige Fragen
Was bedeutet Zero Trust konkret?

Der Grundsatz lautet: niemals vertrauen, immer Uberprifen. Jede Zugriffsanfrage wird verifiziert —
anhand von Identitat, Geratezustand und Kontext — statt einmalig am Netzwerkrand. Vertrauen wird nicht
vergeben, weil jemand im Netzist, sondern bei jedem Schritt neu geprift.

Wie unterscheidet sich Zero Trust von klassischer Perimeter-Sicherheit?

Das Perimeter-Modell zieht eine Mauer und vertraut allem dahinter — ein Angreifer, der einmal drin ist,
bewegt sich frei. Zero Trust kennt kein Innen und AuBen: minimale Rechte, Mikrosegmentierung und
kontinuierliches Monitoring begrenzen den Schaden, wenn ein Konto oder Gerat kompromittiert ist.

Wo fangt man mit Zero Trust an?

Schrittweise, nicht per Big Bang: die kritischsten Assets identifizieren, starke Authentifizierung
(idealerweise phishing-resistent wie Passkeys) einflihren, dann Segmentierung und Monitoring ausbauen.
Legacy-Systeme lassen sich Gber Gateways und Proxies einbinden. Der Kultur- und Change-Aspekt ist so
wichtig wie die Technik.

Was ist Mikrosegmentierung?

Mikrosegmentierung unterteilt ein Netzwerk in kleine, isolierte Segmente, von denen jedes einen eigenen
Sicherheitsperimeter besitzt. Das begrenzt die laterale Bewegung eines Angreifers, der bereits ein Konto
oder Gerat kompromittiert hat, und reduziert die gesamte Angriffsflache.

Was ist Policy as Code und warum gehort es zu Zero Trust?

Policy as Code Ubertragt das Prinzip von Infrastructure as Code auf Sicherheits- und Governance-
Richtlinien: Sie werden in menschenlesbarem Code (etwa Rego oder Sentinel) formuliert und in
Versionskontrolle verwaltet. Zero-Trust-Regeln lassen sich so automatisiert, nachvollziehbar und
konsistent durchsetzen statt manuell pro System.

Welche Rolle spielt DevSecOps bei Zero Trust?

Zero Trust endet nicht am Netzwerk, sondern reicht in die Softwarelieferung: DevSecOps integriert
Sicherheitspriifungen direkt in Entwicklungs- und Deployment-Prozesse. Zusammen mit Automatisierung,
Policy as Code und Cloud-native-Architekturen wird Zero Trust so Teil des laufenden Betriebs statt eines
nachtraglichen Kontrollschritts.

Was sind die gr6Bten Hiirden bei der Zero-Trust-Einfiihrung?

Die groBte Hiirde ist nicht technisch, sondern kulturell: Zero Trust verlangt ein Umdenken bei Teams, die
bisher Geschwindigkeit oder Stabilitit priorisiert haben. Dazu kommen die Integration von Legacy-
Systemen, die sich nicht ohne Weiteres in eine kontinuierliche Verifizierung einbinden lassen, sowie
Komplexitidt und Fachkraftemangel. Der Weg flihrt Gber schrittweise Einflihrung, nicht Gber einen
Schalter.

Thematische Vertiefungen
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Quellen

o NIST SP 800-207: Zero Trust Architecture — https://csrc.nist.gov/pubs/sp/800/207/final

e Microsoft Security Blog: Pushing passkeys forward, 1. Mai 2025. Belegt wortlich: ,users signing in with
passkeys are three times more successful at getting into their account than password users (about 98%
versus 32%)", ,Passkey sign-ins are eight times faster than a password and multifactor authentication”
und ,Last year, we observed a staggering 7,000 password attacks per second (more than double the rate
from 2023)“ — das Bezugsjahr ist damit 2024, und die Angriffe sind beobachtet, nicht abgewehrt. —
https://www.microsoft.com/en-us/security/blog/2025/05/01/pushing-passkeys-forward-microsofts-latest-updates-for-simpler-safer-

sign-ins/

e U.S. Department of Justice: Former Google Engineer Found Guilty of Economic Espionage and Theft of
Confidential Al Technology, 30. Januar 2026. Belegt: Schuldspruch in je sieben Féllen, ,while a Google
employee, Ding stole more than two thousand pages of confidential information” zwischen Mai 2022
und April 2023, Ubertragung in das private Google-Cloud-Konto. Die Mitteilung nennt nur den
Strafrahmen, kein verhangtes Strafmal3. — https://www,justice.gov/opa/pr/former-google-engineer-found-guilty-

economic-espionage-and-theft-confidential-ai-technology

e Coinbase Global, Inc.: Pflichtmitteilung Form 8-K, bei der US-Bérsenaufsicht SEC eingereicht am 15.
Mai 2025 (Berichtsdatum 14. Mai 2025). Belegt: Bestechung von Support-Mitarbeitern eines
Drittdienstleisters, Losegeldforderung 20 Mio. USD, erwarteter Sanierungsaufwand 180 bis 400 Mio.
USD, betroffen weniger als 1 % der monatlich aktiven Nutzer. — https://www.sec.gov/cgi-bin/browse-edgar?
action=getcompany&CIK=0001679788&type=8-K&dateb=&owner=include&count=40

e Microsoft Support: Anderungen am automatischen Ausfiillen von Microsoft Authenticator. Belegt die
drei Stufen Juni, Juli und Mitte August 2025 sowie den Verbleib der Kennwérter in Microsoft Edge. —
https://support.microsoft.com/de-de/account-billing/%C3%A4nderungen-am-automatischen-ausf%C3%BCllen-von-microsoft-

authenticator-09fd75df-dc04-4477-9619-811510805ab6é
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